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I HLAVNi TEMA

UVODNi SLOVO: GDPR

KdyZ Evropsky parlament schvalil v Fijnu roku 1995
smérnici o ochrané osobnich Udaji (95/46/ES),
jednalo se o vibec prvni evropsky dokument, ktery
se komplexné ochranou osobnich udajd zabyval. Za
poslednich 22 let se mnoho zménilo. Internet byl v té
dobé jesté v kolébce, neexistoval Google ani socialni
sité a uméla inteligence byla doménou sci-fi neZli
realitou, kterd by vyzadovala pravni regulaci.

Alkoliv se soudy i dozorové organy (u nas Ufad pro
ochranu osobnich Udaji) napfi¢ celou Evropou
snazily zastaralost smérnice zhojit, ne vidy se jim to
dafilo a i hranice, kam jesté lze smérnici ohybat,
nejsou nekonecné. Do dynamicky se proménujiciho
prostiedi zpracovani (velkych) dat — a zejména téch
osobnich — navic v roce 2010 vstoupil evropsky

STRUENE
CO JE GDPR A CO ZNAMENA?

e Pfedstavuje  novy standard  kybernetické
bezpecnosti obcanl Evropské unie a tomu
odpovidajici povinnosti veskerych osob, které
s jejich osobnimi udaji nakladaji.

e GDPR = General Data Protection Regulation =
Obecné nafizeni na ochranu osobnich tdajt

e Evropské nafizeni — tedy evropsky predpis, ktery
je primo aplikovatelny na kazdého — veskeré
fyzické i pravnické osoby — bez toho, aniz by
vyZzadoval jakoukoliv implementaci do narodnich
pravnich radua

e Celosvétovy dopad — jakmile osoba naklada
s osobnimi Udaji ob¢ant EU a/nebo pokud sidli
v EU, bude vidy podléhat GDPR

e 25, kvétna 2018 — datum, odkdy se GDPR stava
pro vSechny zavazné

© 20 milion EUR nebo ai 4 % z celosvétového
obratu skupiny — sankce, které je mozné udélit za
poruseni povinnosti vyplyvajicich z GDPR

e Vztahuje se i na zpracovatele — GDPR uklada
povinnosti kazdé osobé, kterd se na zpracovani
osobnich  Gdajd  podili — tedy spravcim

i zpracovateldm — a umozriuje kazdou takovou

osobu v pfipadé poruseni téchto povinnosti

sankcionovat

Elektronicky casopis vydava CODEXIS publishing spol. s r.o.
ve spolupraci s pravnim portalem Pravni prostor.cz

ustavoddrce, ktery v ramci Lisabonské umluvy zaradil
Listinu zdkladnich prav Evropské unie mezi zakladni
(tzv. primarni) pravni pfedpisy EU, ¢imz se pravo na
ochranu osobnich udajii stalo zakladnim lidskym
prdvem kazdého obcana EU, kterého se tak nikdo
z nas nemuZe vzdat a vici kterému je potreba
pomérovat kazdé jiné pravo. Evropska Uprava se tak
posunula od obecné ochrany soukromi k vyslovné
ochrané osobnich Udaju jakozto zékladniho lidského
prava kazdého jedince.

V ten moment bylo zfejmé, Ze stavajici pravni rdmec
je nadale neudrZitelny a Ze je potfeba prinést novou,
moderni Upravu, kterd zajisti dostateCnou uroven
ochrany osobnich udaj, ale kterd bude rovnéz
reagovat na dramaticky se vyvijejici technologicky
sektor a rliznorodé potfeby naklddani s osobnimi
udaji, véetné jejich uchovavani.

Timto novym predpisem se stalo obecné nafizeni
o ochrané osobnich tdaju (2016/679/EU), pro ktery
se za posledni rok vZilo, a to i v ¢eském prostredi,
zkracené oznaceni GPDR pochazejici z anglického
nazvu General Data Protection Regulation.

Co v8e nam GDPR pfinasi a jaké jsou vlastné
povinnosti spravcl a zpracovatell pfi zpracovani
osobnich udaji? A co vibec lze povaZovat za osobni
udaje? Jaké sankce hrozi podnikiim, pokud se
nebudou novymi pravidly fidit? V  tomto
predprazdninovém specidlu bychom vam radi nabidli
alespon stru¢ny vhled do problematiky zpracovani
osobnich Gdaji a zmén, které nas cekaji v kvétnu
2018, kdy se GDPR stane zavazné.

Lenka Suchankova |
partnerka advokatni kancelare Pierstone

ZAKLADNi POJMY
Visv§"‘

GDPR pracuje se zakladnimi pojmy, které naleznete
definované v ¢l. 4 GDPR. Tyto pojmy je nezbytné
vnimat v kontextu dosavadni judikatury i vykladové
praxe dozorovych orgdnl a neomezovat se tedy jen
na zakonny text. Zakladni prehled téchto pojm0 vam
nabizime niZe:
e Osobni udaj — kazda informace, kterd mlze slouZit
k identifikaci fyzické osoby = subjektu udajl
o Zfejmé: jméno, Cislo dokladu totoZnosti, kreditni
karta, kontaktni udaje, udaje o zdravi, lokaliza¢ni
Udaje, IP adresy (dynamické i statické),
fotografie aj.
Ale také: jakdkoliv informace o nakupech,
uzivanych sluzbach ¢i vlastnénych a uZivanych
zatizenich, (meta)data tykajici se predchoziho
uzivani sluzby aj.
Co tedy neni osobnim udajem? Anonymni nebo
anonymizované informace, tedy informace, které
neidentifikuji nebo na zdkladé kterych nelze
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identifikovat — ani pfi vynaloZeni pfiméreného
usili — Zadnou fyzickou osobu. Rovnéz informace
o pravnickych osobach nejsou osobnimi tdaji.

e Subjekt udaju — jakdkoliv fyzickd osoba, jejiz osobni
Udaje se zpracovavaji.

o Napr.  zdkaznici, zaméstnanci,  ndvstévnici
internetové stranky, uZivatelé sluzby aj.

® Zpracovani osobnich udaji — jakdkoliv ¢innost
souvisejici s nakladanim s osobnimi uGdaji, vcetné
jejich ziskavani, ukladdani, strukturovani, pouziti,
vyhledavani, Siteni, zpfistupnéni, vymazu nebo
zniceni... A to vSe bez ohledu na to, zda se jedna
o elektronickou nebo papirovou formu.

e Ucel zpracovani — obchodni nebo jiny diivod, pro¢
ke zpracovani osobnich Gdaji dochazi.

e Spravce — jakykoliv subjekt, ktery sdm nebo
spole¢né s jinymi urCuje ucely a prostiedky
zpracovani osobnich Gdaja.

o Napf. zaméstnavatel je sprdvcem udaju pfi
zpracovdni zaméstnaneckych udaji, eshop je
spravcem zdkaznickych udaju, uZivatel cloudu je
sprdvcem svych udaja.

e Zpracovatel — subjekt, ktery zpracovavd osobni
Udaje z povéfeni a na zakladé pokynd spravce
(tj. sam neurcuje ani Ucel ani prostfedky zpracovani).
o Napr. se muZe jednat o mzdové agentury, které

pro zaméstnavatele zpracovdvaji zaméstnanecké
udaje,  poskytovatele  cloudovych  sluZeb,
marketingové agentury, které zpracovdvaji udaje
pro své zdkazniky aj.


http://bit.ly/2qNRW7N
http://bit.ly/2sGqaOT
www.pierstone.com
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GDPR je spise evolu¢nim nez revolu¢nim predpisem. Pfesto pfinasi anebo nové klade mnohem vétsi dliraz na nékolik oblasti. Témi jsou zejména:

1. Jednoznaény souhlas k jakémukoli zpracovani
udaji — Kromé nékolika dalsich divodu, které
GDPR nabizi (pInéni smlouvy, plnéni zakonné
povinnosti, opravnény zajem spravce, verejny
zéjem aj.), musi byt zpracovani osobnich Gdaja
vidy zaloZeno na jednoznaéném, konkrétnim
a informovaném souhlasu subjektu.

2. Odvolani souhlasu a pravo byt zapomenut
— Subjekt Gdajd ma kdykoli béhem zpracovani
svych udajli pravo odvolat dfive udéleny souhlas
se zpracovanim; spravce pak musi ukoncit
zpracovani takovych udaju.

3. Nové poiadavky na smlouvu o zpracovani
(véetné Fetézeni) — Smlouva mezi spravcem
a zpracovatelem musi byt pisemna (vcéetné
elektronické formy) a obsahovat nékteré
specifické povinnosti, v¢. povinnosti audit(,
bezpecnostnich opatfeni aj.

4. Pozadavky na bezpecnostni opatfeni — GDPR
zdUraznuje pro zachovani ochrany implementaci
bezpecnostnich  opatfeni. GDPR  vychazi
z principu technologické neutrality, avsak
zmifuje napf. pseudonymizaci jako jeden
z prvku pro zajisténi bezpecnosti udaju.

CLANEK

PRAVA SUBJEKTU UDAJU

5.

Pfenositelnost udaji — Spravci osobnich Gdaju
jsou povinni zajistit na Zzadost subjektu udajd
moznost prenosu jeho Gdaja k jinému sprévci
(v kompatibilnim formatu).

Dokumentace  zpracovatelskych  €innosti
— Zatimco se podle stdvajici pravni Upravy
museli spravci registrovat u Ufadu, tato
povinnost jim spolu s GDPR odpada. Ohlasovaci
povinnost vsak nahrazuje povinnost
dokumentovat — spravci tak budou muset mit
veskeré své cinnosti fadné zdokumentovény
a popsany. V urcitych pfipadech rovnéz vznikd
povinnost vyhotovit tzv. posouzeni vlivu na

GDPR jako celek slouzi k ochrané fyzickych osob a rozviji tak jejich zakladni lidské pravo na ochranu
osobnich tdajt a ochranu soukromi. GDPR pro u¢innou ochranu osobnich tidaji poskytuje subjektim
udaji nékolik prav, které jim umoznuji peclivé sledovat, kdo a jak s jejich osobnimi tdaji naklada.

My Data

/

® Pravo byt informovan o zpracovani osobnich tudaji
Kazda osoba ma pravo byt radné informovana
nejen o tom, kdo a jak s jejimi osobnimi Gdaji
naklada, ale i proc tak ¢ini nebo komu vSemu tyto
udaje zpfistupnuje.

Pravo na pfistup k osobnim udajim

Kazdy subjekt udaji si muZe vyZadat potvrzeni
o tom, zda dochdzi ke zpracovani jeho osobnich
udajl a ma rovnéz pravo si tyto udaje vyzadat.
Sprdvce je povinen toto potvrzeni vydat a pripadné
rovnéz poskytnout kopii veskerych zpracovavanych
udaja.

Pravo na opravu

Zpracovani nepresnych informaci mdZe byt
problematické a mulze fyzickym osobam zpUsobit
znacnou Ujmu — napf. pokud by dochazelo ke
zpracovani lZzivych informaci, které by pak byly
s takovou osobou spojovany. Proto ma kazda osoba
pravo pozadovat opravu nepiesnych nebo doplnéni
neuplnych Gdaja, které se ji tykaji.

Pravo byt zapomenut (pravo na vymaz)

Prdvo byt zapomenut umoznuje kazdému, aby
se domahal vymazu svych osobnich Udaj. Pokud
neexistuji divody, které by spravci umozriovaly ve

NOVAVOICE CUP,
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zpracovani téchto Udaji pokracovat, je povinen
veskeré osobni Udaje o takové osobé vymazat.
Nejvétsi vyznam ma toto pravo zejména v pfipadé,
kdy ke zpracovani osobnich udaji dochézi na
zdkladé udéleného souhlasu a subjekt udajl tento
souhlas odvola.

Pravo na omezeni zpracovani

V urditych pfipadech maji subjekty pravo poZzadovat,
aby zpracovani jejich osobnich udajl bylo omezeno
na nezbytné minimum, napf. aby osobni udaje
Zadajici osoby byly u spravce pouze ulozeny. Dokud
neodpadnou legitimni ddvody, nesmi spravce
s témito Udaji jakkoli nakladat.

Pravo na prenositelnost tdaja

Pravo na prenositelnost udajl je jednou z novinek
GDPR, kterd umozriuje, aby si subjekt idajd mohl,
v urcitych pfipadech, vyzadat veskeré své osobni
Udaje, které spravci poskytl — at jiz pfimo nebo svou
¢innosti (napf. surfovanim po internetu). Spravce
udajl je v takovém pfipadé povinen Zadajici osobé
tyto Udaje predat, pfipadné je rovnou predat
jinému spravci, a to ve strukturovaném, béiné
pouZivaném a strojoveé Citelném formatu.

Pravo vznést namitku

Pro zajisténi kontroly nad vlastnimi osobnimi
udaji, ma kazda osoba rovnéz pravo namitat
urcity zpusob zpracovani jejich osobnich udajd.
Vzhledem k tomu, Ze toto pravo lze vyuZit pouze
v pripadech, kdy ke zpracovani dochazi na zakladé
zakonnych povinnosti spravce ¢i na zdkladé jeho
tzv. opravnéného zajmu, ucinné dopliiuje pravo
byt zapomenut. Ndmitku Ize rovnéz podat proti
jakémukoliv pfimému marketingu (tedy napf.
proti telefondtim, emailim, & SMS zpravam
s marketingovymi nabidkami).

Panorama Golf Resort — Kacov

8. Povérenec

ochranu osobnich  Udajd, tj. posouzeni
zpracovatelskych Cinnosti a existujicich rizik pro
subjekty udaju.

7. Notifikace neopravnéného pfistupu k osobnim
udajum — V pfipadé neopravnéného pfistupu
k osobnim Udajim jsou spravci i zpracovatelé
povinni  notifikovat  zodpovédné  organy
(pFedeviim Ufad na ochranu osobnich udaj)
a v nékterych pripadech i samotné subjekty
udaja.

pro ochranu osobnich udajt
— Spravce i zpracovatel osobnich udajt jsou nyni
v urcitych pripadech povinni  jmenovat
nezdvislého povérence, pokud zpracovani
osobnich Gdaji tvofi dulezity pilif jejich
podnikani.

9. Hlavni dozorovy organ jako jedno spravni misto
— Subjekty zpracovévajici osobni tidaje v rGznych
¢lenskych statech nemusi komunikovat se vsemi
narodnimi dozorovymi organy (one-stop-shop).

10. VysSi pokuty — aZz 4 % celosvétového obratu
— Spravci i zpracovatelé mohou za poruseni
svych povinnosti Celit pokutam ve vysi az 4 %
celosvétového obratu své skupiny ¢i 20 mil. EUR.

C0 JE POTREBA
PODNIKNOUT?

e Analyza stavajiciho stavu

Identifikace osobnich udajl, se kterymi spole¢nost
naklada

Zmapovani datovych tokd a procesd nakladani
s osobnimi Gdaji

Identifikace postaveni spole¢nosti (spravce X
zpracovatel) ve vztahu k zpracovdvanym osobnim
udajum

Zmapovani zivotniho cyklu udaja

o

o

o

o

® Rozdilova analyza
o Porovnani stdvajiciho stavu s poZzadavky GDPR
o Analyza nedostatk( a dopadu z pohledu GDPR
o Rozpad do celé spolecnosti — pravni, obchodni
i technicky pohled, véetné celkové IT infrastruktury
¢ Implementace
o Implementace zjisténych nedostatkd a dosazeni
souladu s GDPR

STRANA 2


http://bit.ly/2ryCi4v
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STRANA 3

Aktivita/€asovy rozsah
v mésicich

Definice rozsahu posuzovani

Analyza stavajiciho stavu
zpracovani osobnich udaju

Priprava projektovych zamér(
a harmonogramu implementace

Realizace projektovych zamér

Posouzeni vlivu na ochranu
osobnich udaj

minimdlni casovy rozsah implementace

I HLAUNi TEMA

ZAVERECNE SLOVO

GDPR je dosud nejkomplexnéjsim souborem pravidel na
ochranu osobnich Gdajd na svété. Evropska unie se tak

diky své dlouhodobé snaze na tomto poli stava MONITOR PERSONALISTIKA
atraktivnim datovym trezorem, ktery nabizi nejen
stabilni politické prostiedi, fyzickou bezpegnost, ale OTAZKY A ODPOVEDI Z PRACOVNE PRAVNi PORADNY
i robustni pravni ramec. To vSe muzZe byt ddlezitym
argumentem pro vyuzivani Evropy jako bezpecného
datového ulozisté.

GDPR, spolu se smérnici o kybernetické bezpec¢nosti NIS
zaroven vyznamné prispéje ke kybernetické bezpecnosti
celého online (a tim spi i offline) prostredi. Dnes na
trhu vidime, jak velké mnoZzstvi organizaci diky GDPR
stavi nakladani s daty a jejich zabezpecdeni na dulezité
misto ve své strategii. Takovy pfistup pak priznivé pasobi
na zvySeni kybernetické bezpecnosti i ochrany prav
spotrebiteld.

Stavajici vyvoj ukazuje, Ze veskery technologicky vyvoj,
vytvéreni smart cities i fenomén umélé inteligence se
neobejdou bez masivnich datovych tok( a jejich
zpracovani. Ackoliv je GDPR v nékterych oblastech
pomérné rigidnim predpisem, véfim, Ze pomuze ke
Jana Pattynova | zvyseni kybernetické bezpecnosti i k posileni prav
partnerka advokatni kancelare Pierstone kazdého jedince i povédomi o nich.
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PR‘INi VYKLADUVA PRA\IIDLA K GDPR Tento elektronicky Casopis byl pripraven ve spolupraci

s advokatni kancelari Pierstone. Diky zastoupeni

B - Pracovni skupina Evropské komise — Working Party 29 (,WP29“) vydala v Londyné, Bruselu a Moskvé Pierstone nabizi jeden
y. e i v patek 16. prosince 2016 prvni z fady slibenych dokumentd, které maji z nejvétsich specializovanych pravnich tymd zaméFenych
< PRIVACY, poskytnout vyklad k obecnému nafizeni o ochrané osobnich Gdaja na pravo technologii, médii a komunikaci. Pierstone se

: (,GDPR").

dlouhodobé zabyvd ochranou osobnich udajd,
IT sektorem, 10T, pravem novych technologii ¢i podporou

e ) start-upového sektoru.
€ &ist vice na www.pravniprostor.cz

MEZINARODNi PREDAVANi 0SOBNICH UDAJ( Z POHLEDU NOVE REGULACE e o

Lenka Suchankova, advokatka a partnerka

‘ PFedavéni osobnich idajti v ramci celé problematiky ochrany osobnich tdajti advokatni kancelafe Pierstone
. predstavuje jedno z nejzasadnéjsich a v soucasnosti i nejdiskutovanéjsich e Jana Pattynovd, advokatka a partnerka advokatni

témat. Dnesni globalizovana spole¢nost by bez mezinarodnich prenost kancelare Pierstone
) udajl nemohla vibec existovat, a proto si tento institut zaslouZzi zvlastni . Iva Zothova, advokatka a partnerka advokatni
pozornost. kancelafe Pierstone
“ . Dominik Vitek, advokatni koncipient v advokatni
2 €N Cist vice na www.pravniprostor.cz kancelafi Pierstone
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