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C0 JE TO BLOCKCHAIN?

Elektronicky casopis vydava CODEXIS publishing spol. s r.o.
ve spolupraci s pravnim portalem Pravni prostor.cz

Blockchain! je digitalni, distribuovana? a decentralizovana databaze®. Blockchain vytvafi svét,
kde strany sdileji udaje a védi, Zze udaj, ktery vidi, je stejny, jako udaj, ktery vidi ostatni

ucastnici blockchainové databaze.*

V ¢em je blockchain revolucni?

Blockchain novym zplisobem fesi problém, jak se
vyporadat s ,(ne)dlvérou” mezi stranami, které
se vzajemné neznaji a chtéji na dalku realizovat
transakci.

Tradicné je tento problém feSen pouzitim
,duvéryhodné tfeti strany”. Pokud chci dnes prevést
aktivum na délku (penize, nemovitost, cenné papiry),
musim vyuZit sluzeb dlvéryhodné treti strany (banky,
obchodnika s cennymi papiry, statu). Dlvéryhodna
tfeti strana potvrdi totoZnost osob, ovéfi opravnéni
provést zamyslenou transakci, a transakci vyporada.

Blockchain umozni prevést aktivum na dalku (napf.
pfes internet) bez nutnosti vyuzit sluzeb divéryhodné
treti strany.

Blockchain také umoznuje vytvofit digitdIni aktivum,
které nelze zkopirovat. To znamena, Ze nékteré typy
digitalnich aktiv zkopirovat Ize (napf. hudebni skladbu
ve formatu mp3), ale jiné typy digitélnich aktiv napf.
Bitcoin, zkopirovat nelze.

Jaké typy blockchainu zname?

Zname dva zakladni typy blockchainu, které se lisi
tim, kdo ma oprdvnéni zobrazovat si data z databdaze
a kdo ma oprdvnéni data ménit. Verejny blockchain =
kdokoliv ma ptistup k zdznamim v databazi a kdokoliv
se spravnym softwarem mdZe databdazi aktualizovat.
Céste¢né vefejny / soukromy blockchain = pouze
nékteré osoby maji pfistup k udajim v databazi
a pouze nékteré osoby mohou aktualizovat zaznamy
v databazi.

Z jakych technologii se blockchain sklada?
Blockchainové databdze vyuZivaji soukromé a verejné
kryptografické klice, P2P sit s distribuovanou
databazi, a blockchainovy protokol.®

Jaké je vyuiziti blockchainu?

K dnesnimu dni se ve svété realizuje vice nez 120
velkych blockchainovych projekt. Blockchainové
databdze je moiné vyuZit k zdznamu jakychkoliv
strukturovanych informaci.

Blockchainové projekty se zatim soustfedi na
nasledujici oblasti:
° Kryptomény
° Smart Contracts (napf. Microsoft Azure

Blockchain Service®)
. Dodavatelské fetézce, logistika
° Katastr nemovitosti (pilotni projekt ve Svédsku?)

. Vyporadani obchodld s cennymi papiry
a derivaty
° Pfimé mezindrodni platby bez Gcasti

korespondencnich bank
° Blockchain pro financni instituce®

Jaké pravni otazky blockchain vyvolava?

. Smart Contracts
» Na ¢em se zakladd pravni vynutitelnosti smart

contracts?

» Jak vtélit neoperativni (napf.
ustanoveni) do pocitacového kédu?

» Jak zajistit soulad mezi znénim pocitacového
kédu a pravnim jazykem smlouvy?

. Ochrana osobnich udaju
» Kdo je v kontextu blockchainové databaze

zpracovatel a spravce osobnich Gdaju?

» Jaky pravni fad se vztahuje na regulaci
nakladani s osobnimi Udaji v blockchainové
databazi?

» Vztahuje se ,pravo byt zapomenut” i na Gdaje
obsazené v blockchainové databazi?

» Jak splnit povinnosti tykajici se pravidel
pro automatické zpracovani dat vyplyvajici
z GDPR®?

° Ma provozovatel blockchainové databaze pravni
subjektivitu? Kdo odpovida za Skodu vzniklou
v souvislosti s provozovdnim a pouzZivanim
blockchainové databaze?

. Soudy jaké jurisdikce a pravo jakého statu by se
mélo pouZzit pro feseni potencialnich sport mezi
tvlrci blockchainové databaze, provozovatelem
blockchainové databdze, stranami transakce,
ovérovateli transakce, a uZivateli databaze?

° Otazky tykajici se podminek vzniku vlastnického
prava k digitalnim aktiviim.

zavérelnd

Proc se blockchainové databaze nemusi prosadit?

° PFidavani novych zdznami do blockchainovych
databdzi je obrovsky energeticky ndrocné.
Napriklad spréva databaze, na které je
provozovan Bitcoin a pridavani novych transakci
do této databdze spotrebuje rocné takové
mnoizstvi elektrické energie, které je rovné
jedné tretiné rocni spotreby elektrické energie
Ceské republiky.®

° V soucasné dobé neexistuji spolecné standardy
pro fizeni blockchainovych databazi. To
ztézuje  jejich  vzajemnou  kompatibilitu
a porovnatelnost.

° Pomalé zpracovani transakci (napf. v soucasné
dobé Ize provést jen 4—7 bitcoinovych transakci
za vtefinu).

° Omezend spolehlivost pfi  malém poctu
uzZivateld databaze. Pokud by uZivatelé
s vétSinou vypocetniho vykonu nutného pro
ovéreni transakce vloZili do databaze chybny
udaj (at uz omylem & Umyslné), tento udaj by
byl povazovan za pravdivy.

° Spolehlivost a davéryhodnost databdze je
pfimo zavisld na kvalité vklddanych informaci.
Kvalita vkladanych informaci je pro uZivatele
databdze obtizné ovéfitelna.

Mgr. Petr Méstanek, LL.M., advokat, Head of Know-how,
Kinstellar
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1 Veobecné uznavany, jednoslovny Cesky ekvivalent pro anglicky
termin ,blockchain® zatim neexistuje. Od zac¢atku 2017 do konce
fijna bézel na internetu projekt, ktery si kladl za cil takové slovo
vybrat. Z vice nez 300 navrzenych zpUsobu prekladu (naptiklad
Karel, blokéejn, bloksit, bloknet) vyhrél termin ,blo¢enka“. Zdroj:
https://www.blockchain.cz.

2 Distribuovana databaze je takova databdze, kterd je soucasné
uloZena na siti pocitact se stejnym softwarem. Tato databdze se
v pravidelnych intervalech aktualizuje a kazdy pocitac v této siti
dochdzi k samostatnému zévéru o tom, zda je mozné databazi
navrzenym zplGsobem aktualizovat. Zaznam, o némi panuje
vétsinova shoda mezi uzivateli databdze o jeho spravnosti, se
stdva oficidlnim zdznamem v databdzi.

3 Decentralizovand databaze je takova databdze, kde tvirce
databaze stanovi pfi jejim vytvoreni pravidla pro pfidavani
zdznamU do databdze a tato pravidla a provedené zaznamy pak
nemuze jednostranné zménit.

4Introducing R3 Corda: A Distributed Ledger Designed for Financial
Services — http://www.r3cev.com/blog/2016/4/4/introducing-r3-
corda-a-distributed-ledger-designed-for-financial-services

® https://www.coindesk.com/information/what-is-blockchain-technology/

¢ https://azuremarketplace.microsoft.com/en-us/marketplace/apps/
microsoft-azure-blockchain.azure-blockchain-service?tab=Overview

7 https://chromaway.com/papers/Blockchain_Landregistry_Report_2017.pdf
8 http://www.r3cev.com/blog/2016/4/4/introducing-r3-corda-a-distributed-
ledger-designed-for-financial-services

9 Regulation (EU) 2016/679 of the European Parliament and of
the Council of 27 April 2016 on the protection of natural persons
with regard to the processing of personal data and on the free
movement of such data, and repealing Directive 95/46/EC
(General Data Protection Regulation)

10 https://digiconomist.net/bitcoin-energy-consumption

1 https://www.economist.com/news/finance-and-economics/21725598-
compromise-over-currencys-future-may-not-last-making-bitcoin-work-
better
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http://bit.ly/2AdsRIW
http://bit.ly/2wnkdHm
http://bit.ly/2Abt95e
https://www.blockchain.cz
http://www.r3cev.com/blog/2016/4/4/introducing-r3-corda-a-distributed-ledger-designed-for-financial-services
http://www.r3cev.com/blog/2016/4/4/introducing-r3-corda-a-distributed-ledger-designed-for-financial-services
https://www.coindesk.com/information/what-is-blockchain-technology/
https://azuremarketplace.microsoft.com/en-us/marketplace/apps/microsoft-azure-blockchain.azure-blockchain-service?tab=Overview
https://azuremarketplace.microsoft.com/en-us/marketplace/apps/microsoft-azure-blockchain.azure-blockchain-service?tab=Overview
https://chromaway.com/papers/Blockchain_Landregistry_Report_2017.pdf
http://www.r3cev.com/blog/2016/4/4/introducing-r3-corda-a-distributed-ledger-designed-for-financial-services
http://www.r3cev.com/blog/2016/4/4/introducing-r3-corda-a-distributed-ledger-designed-for-financial-services
https://digiconomist.net/bitcoin-energy-consumption
https://www.economist.com/news/finance-and-economics/21725598-compromise-over-currencys-future-may-not-last-making-bitcoin-work-better
https://www.economist.com/news/finance-and-economics/21725598-compromise-over-currencys-future-may-not-last-making-bitcoin-work-better
https://www.economist.com/news/finance-and-economics/21725598-compromise-over-currencys-future-may-not-last-making-bitcoin-work-better
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PRAVNI REGULACE KRYPTOMEN

Kryptoména je z technického hlediska digitalni ¢i virtualni ména, ktera pouziva kryptografii pro fetézeni digitalnich podpist jednotlivych pfevodi.!
StéZejni charakteristikou kryptomény je blockchainova databaze, ktera zajistuje nepopiratelnost a bezpeénost transakci.?

Co je to kryptoména?

Dle Evropské centralni banky je virtudlni ména
vyjadienim hodnoty v digitdlni formé, kterd neni
vydana centrdlni bankou, Uvérovou instituci nebo
vydavatelem elektronickych penéz a kterd muze byt

za urcitych okolnosti pouZita jako alternativa

k penéziim.?

Zéakon €. 253/2008 Sh., o nékterych opatfenich proti
legalizaci vynosu z trestné cinnosti a financovani
terorismu, ve znéni pozdéjsich predpisd (,AML
Zédkon“) definuje virtudlni ménu pro Ucely tohoto
zakona jako ,,elektronicky uchovavanou jednotku bez

* http://www.investopedia.com/terms/c/cryptocurrency.asp
2 https://cs.wikipedia.org/wiki/Kryptom%C4%9Bna

3 European Central Bank — Virtual currency schemes — a further analysis — https:

ohledu na to, zda ma nebo nema emitenta, a ktera
neni penéinim prostfedkem podle zadkona
o platebnim styku, ale je pfijimana jako platba za
zbozi nebo sluzby i jinou osobou odlisnou od jejiho
emitenta”.

V soucasné dobé existuje jiz celkem vice nez 1250

kryptomén. Mezi nejznaméjsi patfi Bitcoin?,

Ethereum, Bitcoin Cash, Ripple, Litecoin.®

Jak jsou kryptomény v Ceské republice regulovany?

Ze stanoviska pracovniki Ceské narodni banky ze dne

10. Unora 2014° vyplyva, Ze:

. kryptomény nejsou
(ménovou jednotku),

3 kryptomény nejsou povazovény za elektronické
penize’,

o kryptomény nepredstavuji pohledavku drzitele
kryptomény za jinou osobou,

povaZovany za ménu

3 nakup a prodej kryptomén na vlastni ucet
nepredstavuje Zaddnou platebni sluzbu, stejné
tak transakce s kryptoménou a vedeni ,uctu”
(,virtudini penézenky”),

o v pfipadé smény kryptomény na K¢ se nejedna

29.11.2017

o sménarensky obchod, kryptomény nejsou
investicnim nastrojem,

. k obchodovani nebo ,tézbé” kryptomén neni
potfeba Zzadné povoleni,

. povoleni neni tfeba ani k pfijimani Uhrad za
zbozi a sluzby v kryptoménach, a

3 predmétem regulace mlze byt obchodovani
s derivdity na kryptomény, spriava fondu
investujicich do kryptomén a provadéni
platebnich transakci souvisejicich s organizaci
obchod( s kryptoménami.

K otazce regulace kryptomén se podobnym zplsobem

vyjadrily i Evropskd centralni banka®°, a Evropsky

organ pro bankovnictvi'°.

Opatieni proti legalizaci vynost z trestné ¢innosti
a financovani terorismu

Osoba poskytujici sluzby spojené s virtualni ménou je
povinnou osobou podle AML Zakona.

Mgr. Martina Brezinova, advokatka, Head of Banking
& Finance, Kinstellar Praha

Megr. Petr Méstanek, LL.M., advokdt, Head of Know-how,
Kinstellar

www.ecb.europa.eu/pub/pdf/other/virtualcurrencyschemesen.pdf

4 Bitcoin existuje od ledna 2009. V roce 2010 $lo za 10 000 bitcoin( koupit 2 pizzy. Dnes by $lo za 10 000 bitcoint koupit 8 miliond pizz.
° Seznam kryptomén (véetné trzni kapitalizace): https://coinmarketcap.com/all/views/all/

¢ http://www.cnb.cz/miranda2/export/sites/www.cnb.cz/cs/fag/stanoviska_a_odpovedi/pdf/obchodovani_s_bitcoiny.pdf

7 Na rozdil od virtudlnich mén pfedstavuji elektronické penize digitalni reprezentaci béiné mény. European Central Bank — Virtual currency schemes — http://www.ecb.europa.eu/pub/pdf/other/

virtualcurrencyschemes201210en.pdf

8 European Central Bank - Virtual currency schemes — http://www.ecb.europa.eu/pub/pdf/other/virtualcurrencyschemes201210en.pdf

9 European Central Bank - Virtual currency schemes — a further analysis — https://www.ecb.europa.eu/pub/pdf/other/virtualcurrencyschemesen.pdf
'www.eba.europa.eu/documents/10180/657547/EBA-Op-2014-08+Opinion+on+Virtual+Currencies.pdf

19 European Banking Authority — Opinion on Virtual Currencies — https:
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C0 — PRIMARNI NABIDKA VIRTUALNICH MEN

Primarni nabidka virtualnich mén (ICO) je jednim ze
zplsobu ziskani financovani urcitého podnikatelské-
ho projektu od verejnosti za pomoci virtudlnich mén.

Osoba, kterd chce ziskat financovani primarni nabid-
kou virtudlnich mén, pfipravi popis projektu, ktery
zahrnuje popis jejiho podnikatelského planu, uvede
kolik penéz je tfeba shromazdit k uskutecnéni planu,
stanovi kolik jednotek virtudlni mény (tokend) si za-
kladatelé ponechaji, vymezi jaké mény jsou pfijimany
pro nakup token(, a uvede jak dlouho nabidka potr-
va. V rdmci ICO dostane investor tokeny nové vydané
virtualni mény vyménou za penize i jinou virtudlini
ménu (napf. Bitcoin). Tokeny si Ize pfedstavit jako ak-
cie prodavané investordm v ramci IPO. Investofi to-
keny nakupuji z toho diivodu, Ze doufaji, Ze pokud se
projekt podafi uskutecnit, cena tokend stoupne a oni
jejich prodejem realizuji zisk.

Pfikladem uUspesné ICO je projekt Ethereum, kte-
ry pouziva Ethers jako své tokeny. V roce 2014 bylo
v ramci I1CO ziskano na financovani projektu 18 mil.
USD v bitcoinech, Ethery se upisovaly za cenu 0,40
USD/Ether. Dnesni trini kapitalizace Etherea ¢ini
35 mld. USD a 1 Ether se prodava za 366 USD.

V soucasné dobé je vyhodou ICO oproti tradiénim
zplsobdm ziskavani investic od vefejnosti to, Ze
vzhledem k tomu, Ze organy dohledu nad kapitalovy-
mi trhy nemaji jednotny pfistup k otazce, za jakych
podminek jsou primarni nabidky virtualnich mén le-
galni a jaké pravni povinnosti musi emitent virtualni
mény splnit, jsou tyto nabidky ¢inény bez plnéni pfis-
nych pozadavk( na ziskavani penéznich prostredki
od verejnosti na kapitdlovych trzich.

Ze stanovisek Evropského organu pro cenné papiry
a trhy (ESMA) z listopadu 2017 vyplyva, Ze v zavislosti
na tom, jak jsou primarni nabidky virtudlnich mén na-
stavené, je mozné, Ze nespadaji do plisobnosti stava-
jicich pravidel, a jsou tudiz mimo regulovanou oblast.
Pokud ale virtualni mény a tokeny lze kvalifikovat jako
finanéni nastroje, je pravdépodobné, Ze spolecnosti
zabyvajici se témito primarnimi nabidkami vykonavaji
regulovanou investiéni ¢innost, jako je umistovani,
obchodovani nebo poskytovani investi¢niho pora-
denstvi ohledné financnich nastrojt. Navic by mohlo
jit o verejnou nabidku investi¢nich cennych papir(.
ESMA emitentdm kryptomén doporucuje, aby si po-
soudili, zda se na konkrétni nabidku virtudlnich mén
vztahuji predpisy regulujici kapitalové trhy (zejména
Smérnice o prospektu, Smérnice o trzich finan¢nich
nastrojl, Smérnice o spravcich alternativnich inves-
tiénich fondd, a Ctvrta smérnice proti prani $pinavych
penéz) a pokud ano, aby splnili pravni povinnosti, kte-
ré z téchto predpisd vyplyvaji.

CNB se k otazce ICO zatim nevyjadfila, ale stanoviska
ESMA uverejnila na svych webovych strankach (vcet-
né jejich prekladu do ¢eského jazyka).

MONITOR OCHRANA
0SOBNICH UDAJU (GDPR)

eOtR

Generd “a\a\a{\o‘\
protection S

CHCI BYT PRIPRAVEN NA GDPR VCAS

MANAZER DATOVYCH SCHRANEK

APLIKACE PRO SNADNOU SPRAVU
DATOVYCH SCHRANEK

CHCI ZJISTIT VICE

STRANA 2


http://www.investopedia.com/terms/c/cryptocurrency.asp
https://cs.wikipedia.org/wiki/Kryptom%C4%9Bna
https://www.ecb.europa.eu/pub/pdf/other/virtualcurrencyschemesen.pdf
https://coinmarketcap.com/all/views/all/
http://www.cnb.cz/miranda2/export/sites/www.cnb.cz/cs/faq/stanoviska_a_odpovedi/pdf/obchodovani_s_bitcoiny.pdf
http://www.ecb.europa.eu/pub/pdf/other/virtualcurrencyschemes201210en.pdf
http://www.ecb.europa.eu/pub/pdf/other/virtualcurrencyschemes201210en.pdf
http://www.ecb.europa.eu/pub/pdf/other/virtualcurrencyschemes201210en.pdf
https://www.ecb.europa.eu/pub/pdf/other/virtualcurrencyschemesen.pdf
https://www.eba.europa.eu/documents/10180/657547/EBA-Op-2014-08+Opinion+on+Virtual+Currencies.pdf
http://bit.ly/2n8OuXO
http://bit.ly/2BrJWPx
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SMART CONTRACTS POHLEDEM PRAVNIKA

PrestozZe by nazev ,,smart contract” mohl lakat k prekladu ,,chytry kontrakt“, smart contract vlastné viibec nemusi byt chytry a nemusi byt ani smlouvou.

Tyto prikazy jsou vykondny automaticky, nastane-li
néjaka predvidana okolnost, a jelikoZ jsou obvykle
soucasti verejného blockchainu, je problematické
provést jejich zménu. Vzhledem k tomu, Ze Ize takové
prikazy provazat s technologiemi realného svéta,
mohou napfiklad zabezpedit vykon prava pfi splnéni
odkladaci podminky nebo vykon zastavniho prava.

Jako pfiklad lze uvést situaci, kdy véfitel poskytne
pujcku na koupi automobilu. V automobilu je
instalovan zamek, ktery se zablokuje automaticky,
pokud nedojde k fadnému splaceni pujc¢ky. Dokud
neni uhrazena dluind ¢astka, zadmek zUstane
uzamden. Pokud je vSak ¢astka plné splacena, pak se
tato pojistka navzdy zrusi. Vyhodou je, Ze cely proces
je plné zautomatizovan a na strané véfitele je tedy
Vétsi jistota, Ze nepfijde o svou investici. VyuZiti smart
contracts Ize ocekavat rovnéz v pfipadé internetu véci
(loT), kde zaneseni pfikazi do kdédu bude
predpokladem samotného pouziti loT.

Je smart contract smlouvou?

Podle ust. § 1724 odst. 1 zék. ¢. 89/2012 Sh., obéansky
zédkonik (0Z), smlouvou projevuji strany vali zfidit
mezi sebou zavazek a fidit se jejim obsahem. Aby
mohla byt smlouva uzaviena, musi dojit k nabidce,
jejimu pfrijeti a v pfipadé distan¢niho sjednavani
k doruceni pfijeti nabizejici osobé.! Obsah nabidky
pfitom musi obsahovat alespori podstatné nélezZitosti
smlouvy tak, aby smlouva mohla byt uzaviena jeho
jednoduchym a nepodminénym pfijetim. Pokud tedy
zékladni podminky smlouvy budou soucasti kodu,
podminky ceského prava z pohledu obsahu budou
naplnény.?

Dalsi otazkou je, zdali v pfipadé smart contracts
dochazi k Fadnému oznaceni strany smlouvy.
Judikatura k pravni Upravé platné pred ucinnosti OZ
dovodila, Ze pokud by oznaceni strany smlouvy bylo
pfilis neurcité ¢i nesrozumitelné, jednalo by se

*Viz ust. § 570 a 1731 a nésl. OZ.

o absolutné neplatnou smlouvu.? Pravé smart
contract lze uzavrit i tak, Ze stranu na prvni pohled
neznam. To vSak automaticky nemiZe znamenat
neplatnost takto uzaviené smlouvy. Jednak, nova
pravni Uprava je zaloZena na tom, Ze na pravni jednani
je treba spiSe hledét jako na platné neZ jako na
neplatné.* Navic, pokud nebude jednoznacné, kdo
takovou smlouvu sjednava, bude takovou osobu
Casto mozné urcit s jistou mirou pravdépodobnosti
prostfednictvim technickych postupd.>®

Pokud bychom smart contracts chapali jako Uplné
smluvni ujednani stran, jelikoZz takové ujednani je
vtéleno ve zdrojovém kédu jako soubor prikazl, ty
Casti smluv, které nelze vyjadfit ve formé pfrikazd,
mohou byt jeho soucdasti jen s vétsimi obtizemi.
Typicky se bude jednat o prohlaseni a zéruky stran,
nebo ustanoveni ohledné rozhodného prava, ¢i volby
sudisté. Bude se jednat i o fadu informacnich
povinnosti, které jsou subjekty povinny splnit ze
zdkona.” Stejny problém pfitom budou ¢init neurcité
pravni pojmy, jako je napfiklad dobrd vira, nebo
obchodni zvyklosti.® Uréeni rozhodného préava muze
pti delokalizaci pravniho vztahu navic byt dalsi
vyznamny problém.®

GDPR na scéné

Blockchain jako systém s omezenou zménitelnosti
vsak naradzi na pozadavky stanovené v nafizeni
Evropského parlamentu a Rady (EU) 2016/679
o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich Udaji a o volném pohybu téchto udaja
(GDPR). To v ¢l. 17 zakotvuje tzv. pravo byt zapomenut,
podle néjz ma subjekt Gdaju pravo na to, aby spravce
za urcitych podminek vymazal jeho osobni udaje.
Jednim z divod( maze byt kuptikladu situace, kdy
osobni Udaje jiz nejsou potrebné pro ucely, pro které
byly shromazdény. Je otdzkou, zdali subjekt, ktery
shromazdil takové Udaje, je schopen vibec zajistit
takové odstranéni, a pokud ano, zdali to nebude mit
efekt na celou databazi.

Dal$im vyznamnym ustanovenim GDPR, které se
dotyka pouziti blockchainu, je ¢l. 22, ktery se tyka
automatizovaného zpracovani, véetné profilovani.
GDPR predpoklada, Ze takové zpracovani bude mozné
pouze tehdy, je-li nezbytné k uzavieni nebo plnéni
smlouvy mezi subjektem udaji a spravcem udajd,
povoleno pravem Unie nebo ¢lenského statu, které
se na spravce vztahuje a které rovnéz stanovi vhodna
opatfeni  zajistujici ochranu prav a svobod
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Jedna se spiSe o soubor prikazi zanesenych ve zdrojovém kddu, které jsou vykonavany prostfednictvim pocitacového programu.

a opravnénych zajmu subjektu Udaju, nebo zaloZzeno
na vyslovném souhlasu subjektu udaji. | kdyZz tyto
podminky budou splnény, subjekt udaji ma podle ¢l.
22 odst. 3 v urCitych pfipadech pravo napadnout
rozhodnuti zaloZené na automatizovaném zpracovani.
Do automatizovaného zpracovani popsaného typu
tak spadne napriklad situace, kdy dojde ke snizeni
limitu kontokorentu z dlvodu zmény nahliZeni
poskytovatele pGjcky na oblast, ve které dluznik zije.*®
Nejen, Ze v fadé pfipadC bude zapotfebi souhlas se
zpracovanim osobnich (daja ziskat predem, ale
nasledné nastane stejny problém s obtiZznou
zménitelnosti databaze jako v pripadé priva byt
zapomenut.
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Jak tedy?

Z vySe uvedené stru¢né analyzy vyplyva, Ze radné
uzavirdni smart contracts vylucné formou jejich
vyjadieni ve zdrojovém kédu mulze byt z pohledu
Ceského prava problematické. Cestou, jak preklenout
nastinéné nedostatky, se jevi uzavirani rdmcovych ¢i
obdobnych smluv, ve kterych se definuji casti
pozadované pravnimi predpisy, které lze jen
s obtizemi vtélit do zdrojového koédu. Nasledné
uzaviené smart contracts tak budou v rezimu téchto
podminek.

Moznosti, jak se vyporadat s GDPR, je bud neukladat
v blockchainu Zadné osobni Udaje, coz by samoziejmé
sniZilo jeho vyuZiti, pracovat s pseudoanonymizovanymi
daty, nebo alternativné by bylo mozné osobni udaje
uloZit v ramci soukromé enkryptované databaze a na
blockchainu pracovat pouze s jejim hashem.*

JUDr. Zdenék Kucera, Ph.D., advokat, vedouci praxe
TMT a litigaci Kinstellar Praha, vyucujici FIT CVUT a PF UK
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“Viz ust. § 574 OZ.
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