HLAVNI ZDROJE

KONFLIKTU PO
KONCI STUDENE
VALKY




ROZPAD SOVETSKEHO BLOKU

1991: Zanik VarSavské smlouvy, zanik Rady vzajemné a hospodarské pomoci

NATO prebira roli hlavniho mocenského garanta celoevropské bezpecCnosti.

Vznika program spoluprace Partnerstvi pro mir s postkomunistickymi zemémi.

Dochazi k rozsiteni NATO (Ceska republika, Mad'arsko, Polsko, Bulharsko, Slovensko, ...).

OBSE - prevence konfliktli, kolektivni bezpecnost, rozvoj demokracie

EU - zaloZena Maastrichtskou smlouvou (1993), dochazi k rozsireni EU o byvalé zemé
sovétského bloku




POST-
BIPOLARNI
SYSTEM

Hlavni aktéri: staty, mezinarodni organizace, nestatni
aktéri

Rizné nazory na povahu mezinarodniho systému
Multipolarita, hegemon, ...

Sjednoceni a rozpady statnich celkt

Velka skala hrozeb: hybridni, kybernetické, vojenske,
socialni, environmentalni, politické, ekonomicke, ...



OSNOVA

Hybridni oblast

» Dezinformace, Putinovi trollové, dezinformacni weby a radia

Kyberneticka oblast

Ekonomicka oblast

Socialni oblast

 Etnicke, naboZenské, ideologické konflikty

Environmentalni oblast

Politicka oblast

» Extremismus, nacionalismus, patriotismus, Sovinismus

Vojenska oblast

 Proliferace ZHN, terorismus



Hybridni hrozby Hybridni valka

« , Primarné se jedna o metody ci zptisoby, jakymi je
vedena konfrontace/konflikt, ti. siroka, komplexni,
prizplisobiva a integrovana kombinace konvencnich a
nekonvencnich prostredkd, otevienych a skrytych
aktivit, maygicich primarné charakter natlaku a podvratné
cinnosti, které jsou provadény vojenskymi,
polovajenskymi a riiznymi civilnimi aktéry. ”

« Zahrnuji rizné formy hrozby

« Utodi na $kalu spoleéenskych, kulturnich,
nabozenskych 1 majetkovych hodnot

* Priikopnici: Rusko, Islamsky stat

« Kombinace vojenskeé sily a nevojenskych prostredki

(ty jsou primarni)

Cil: ovladnout funkce politickeho vedeni a aktivity
obyvatel pomoci propagandy, klamnych operaci,
zastraSovanim apod., destabilizace cilové spolecnosti,
vyvolani krize, prevzeti kontroly nad cilovou
spolecnosti

Akteri: stat 1 nestatni aktéri, ¢asto organizace (napr.
Hamas)

Obét mnohdy ani netusi, Ze je pod hybridnim utokem




D) diplomacie/politika

I) informace
M) ozbrojené sily
DIMEFIL

E) ekonomika

F) financnictvi

I) zpravodajstvi

L) verejny poradek a pravni stat




Napadena zemé je dlouhodobé Spatné
spravovany stat

HYBRIDNI
HROZBY - »

PRIHODNE Zeme primo sousedi s utocnikem, neni
PODM i NKY schopna kontrolovat hranice

Obyvatelstvo rozdélené (ideologie, rasa,

Zemé ma pristupny kyberneticky prostor

a populace véri internetu




DEZINFORMACE

= Systematické a umyslné klamani, Sireni zamérné
nepravdivych informaci, zvlasté pak statnimi aktéry nebo
jejich odnoZemi vuci cizimu statu nebo médiim

Cil: ovlivnit rozhodovani nebo nazory, ekonomicky
prospéch, prosazovani politickych nazort, negativni
ovlivnéni duveéryhodnosti a spolehlivosti, podryvani narodni
prosperity a bezpecCnosti

Dezinformace Casto souviseji s poskozovanim povésti
statnich instituci u riiznych socialnich skupin. Uéelem je
podporovat cile zahranicni politiky nepratelského statniho
subjektu.

Nasledky: ovliviiovani politika v jejich rozhodovani, rozvrat
divéry mezi vladou a obcany, oslabovani spoleCenské
pospolitosti ¢1 naruSovani spojenectvi mezi staty



"PUTINOVI TROLLOVE*

* Putin do propagandisticke valky investoval naprosto nejvetsi
financni prostredky v historii masového ovliviiovani.

* Ruskeé vedeni vytvorilo novou frontu ve své informacni valce.
—> kancelare produkujici 1Z1 a dezinformace pro socialni sité
= ,,trolli farma®, zaméstnanci = ,,trollové*

* Na socialnich sitich vystupuji jako skuteCni lidé s nazorem a
spravuji sve faleSné profily.

* Cilem je manipulace diskutérli na internetu, dostavaji zadani,
pisi prispévky na zpravodajskeé weby a socialni sité

« Casta témata: USA, EU, Ukrajina, chvala Putina




DEZINFORMACNI PRORUSKE WEBY A RADIA V CESKE REPUBLICE

Weby

« AC24.cz

* Parlamentni listy
* Aeronet.cz

* Vlastenecké noviny, ...

- Siteni ruské propagandy, neobjektivnost,
oblibenost u protiimigracnich a nacionalistickych
stran a hnuti, pretisk ¢lanki z ryze prokremelskych
serverl, vychvalovani Putina, kritika Ukrajiny
(strileni civilisti ukrajinskymi vojaky)

Radia

* Svobodné radio

« Casty prostor pro Tomia Okamuru (SPD), ktery
je zaroven sponzor

« Sifeni dezinformaci, konspira¢ni teorie (napf-.
chemtrails — ¢ary za letadly maji obsahovat
chemikalie, kterymi nas vlada tajné , sprchuje®).

* Svobodny vysilac

« Sireni dezinformaci, ruské propagandy

» Velky prostor pro $éfredaktora dezinformacniho
webu Aeronet, ktery vystupuje pod
pseudonymem VK (Vedouci kolotoce).




KYBERNETICKA OBLAST

» Kyberneticky prostor predstavuje prostiedi, kde se jednotlivé dimenze
moci prolinaji, jeho vyznam pro fungovani statli a ekonomik je
kriticky.

« Kybernetické utoky umoznuji zasahnout a ohrozit fungovani verejné
spravy, kritické infrastruktury (dodavky elektriny apod.), financ¢niho

sektoru, mohou ohrozit bezpecnost dulezitych objektu, jsou
prostredkem SpiondZze, dezinformacni kampané atd.

« Utolné metody: kyberneticka sabotaZ, hackerstvi, internetové podvody
a kradeze (ohroZeni internetového bankovnictvi, kradeze dat z
kreditnich karet, zneuZivani osobnich udaj(i), prani Spinavych penéz s
pomoci virtualnich mén, stalking, spam, projevy extremismu,
zneuzivani internetu k teroristickym aktivitam a propagande)




KYBERUTOK NA NEMOCNICI V BENESOVE

11.12.2019
Na nemocnici atocil tzv. ransomware

Vypadek zacal v 2:17 na chirurgické ambulanci, kde se zpomalovaly pocitace a ve 2:50 jiz nebyly IT
systemy funkc¢ni po celé nemocnici.

Virus prekonal branu firewall, a dva antivirove systémy, nemocnici ochromil zhruba na 2 tydny,
zpusobil Skodu pres 59 milionl korun. Pachatel nebyl dopaden.

Nemocnice prisla o internetovy objednavkovy systém u darcl krve, ztratila se také néktera
administrativni a ekonomicka data, nesel pustit Zadny pristroj v€etné pocitacové sité, nebylo mozné
pouzit napr. rentgen

Vsechny planované operace byly zruSeny, pacienti z JIP a ARO se prevazeli na jina mista




EKONOMICKA OBLAST

* Nestabilita svétovych trhili, nerovhomérnost
mezinarodniho ekonomického vyvoje

* Nejzavaznéjsi a nejobtiznéji zvladatelnou ekonomickou
hrozbu predstavuje propukani ekonomickych krizi,
jejichz disledkem byvaji socidlni otresy a politicka
nestabilita.

» Konflikty z ekonomickych diuvodl — jde predevsim o
prirodni zdroje, o trhy, obchod a penize.

* Ekonomické zajmy hraji dlileZitou roli temér v kazdém
konfliktu/valce, ne vidy ale musi byt dominantni
(napr. 1. svétova valka — kolonie, 2. svétova valka —
surovinoveé bohatstvi, valky v Perském zalivu — kontrola
ropnych zdrojii a cen na svétovych trzich).

* Vyrazny ekonomicky rozmeér maji také valky, jez
propukaji kviili kontrole obchodu s drogami.




* Hrozby tykajici se spoleCnosti a lidské bezpecCnosti

» Lidska bezpecnost = ochrana lidi bez ohledu na to,
zda je hrozba zakorenéna ve vojenském napadent,
epidemii nebo Zivelné katastrofé

» Migrace, uprchlictvi, etnické, naboZenske, kulturni
stiety (Jazyk, zachovani kultury, zvykd, ...)

* Vyskyt primarné v rozd€lenych spoleCnostech (jak
etnicky, naboZensky, tak 1 kulturné)




ETNICKE KONFLIKTY

Hybnou silou téchto konflikti jsou etnické skupiny, jejichZ prislusnici se citi byt spojeni
dédictvim svych predki, jazykovymi, kulturnimi a nabozenskymi pouty.

Pricinou konfliktu tohoto druhu je vystupnovana nenavist mezi riznymi etnickymi
skupinami.

K valkam mizZe vést 1 snaha etnickych skupin o vytvoreni svého vlastniho statu.

Prikladem mohou byt valky doprovazejici rozpad Jugoslavie v 90. letech.




NABOZENSKE KONFLIKTY

NabozZenské presveédceni patri k nejhlubsim a nejCastéjSim pricinam valek.

Je spojeno s Casto az bezmeznou virou v urcité idedly a hodnoty, s nesmirlivosti k jinym
presvédcenim a predevsim pak s odhodlanim poloZit za vlastni viru 1 Zivot.

NejkonfliktnéjSim naboZenstvim je 1slam, jelikoz jeho stoupenci bojuji v nékolika
ozbrojenych konfliktech C1 valkach na stretu s jinymi naboZenstvimi ve svete.

S nejvétSim nasazenim bojuji tam, kde odmitaji vnucovani zapadnich hodnot —
dulezitym mistem se tak staly Afghanistan a Irak.




IDEOLOGICKE KONFLIKTY

Nebezpeclny potencial 1deologii spociva predevsim v jejich
schopnosti strhavat a mobilizovat Siroke masy lidi do boje za
urcité konstrukce Casto spojené s nesmiritelnosti vuci jinym.

Silny 1deologicky naboj meéla prave bipolarni konfrontace
béhem studene valky.




PRIKLAD ETNICKEHO KONFLIKTU - GENOCIDA VE RWANDE

* Oznacovana za nejrychlejsi genocidu

* Vypukla z 6. na 7. dubna 1994 po sestieleni letadla s prezidenty
Rwandy Habyarimanou a Ntaryamirou (oba patrili k Hututim)

e Skoncila 18. cervence 1994

Y« Za 100 dni zmasakrovali Hutusti extremisté na 800 tisic Tutsidl a
umirnénych Hutul

e Zhruba 2,7 milionu lidi muselo uprchnout ze svych domovi

* Vzrostl pocet infikovanych virem HIV, byla znicena infrastruktura
zemé a vylidnéni vedlo k velkému propadu ekonomiky




PROGRAM R2P (RESPONSIBILITY TO PROTECT)

Priyjato na svetovém summitu OSN v roce 2005

Reakce na genocidy a etnické Cistky ve Rwandé a Jugoslavii, neschopnost
mezindarodniho spolecCenstvi na tyto Ciny adekvatné reagovat

Snaha, aby mezinarodni spoleCenstvi jiz nikdy neselhala v zastaveni krutych
zloCinu

4 hlavni hrozby lidské bezpecnosti: genocida, valecné zlocCiny, etnické Cistky,
zloCiny proti lidskosti a lidské rase




— /DROJE HROZEB:

Antropogenni Prirodniho piivodu

Chemicke, radioaktivni, jaderné a biologické  * Dlouhodobé sucho, extrémni teploty,

latky srazky, vitr, pozary vegetace
* NaruSeni funkcnosti kritické infrastruktury « Zemeétreseni, sopeCné vybuchy

Terorismus se zavaznymi dopady na Zivotni
prostredi

Havarie velkého rozsahu




KONFLIKTY

Nartust obyvatelstva a s tim souvisejici spotieba presahujici tnosnou
kapacitu planety - konflikty o zdroje, nedostatek orné ptidy a pitné
vody, ubyvajici zasoby jidla, rozSirujici se zaplavy, stale vétsi sucho
zasahuji rizne regiony svéta (Blizky vychod, stfedni Asie, Turecko,
Irak, Syrie, SA, ...)

Napéti se miiZe prohloubit a vést k politické nestabilité s vaZnymi
disledky pro evropskou bezpecnost.

Narustani hladin mori a zvySujici se frekvence a intenzita prirodnich
pohrom jako hrozba pro pobreZzni populaci. Ustupujici pobreZi a
zatopeni oblasti miZe vyustit ve ztratu tzemi, coz muiZe vést k migraci
do vyspélych zemi.

Jednim z nejvyznamnéjSich potencidlnich konfliktl je boj o pristup ke
zdrojiim a jejich kontrola, protoZe vétSina téchto zdrojl se nachazi v
oblastech nachylnych k dopadiim klimatickych zmén a protoZe mnoho
statli, které produkuji ropu a plyn, jiz ¢eli znaénym socialné
ekonomickym a demografickym problémum.




POLITICKA OBLAST

Diktatorské rezimy: omezeny svobody slova, médii, shromazdovani, ...
snahy rezim zménit.

Takové reZimy jsou hrozbou pro své sousedy, pro regionalni stabilitu, pro
neruSeny pohyb strategicky vyznamnych surovin a zdroji energie. Mohou
ohrozit ekonomické zajmy rady statli a mezindrodni stabilitu.

Hrozby plynouci z poruSovani lidskych prav

Co ovliviiyje stabilitu statu: nacismus, fasSismus, rasismus, extrémismus,
komunismus, nacionalismus, patriotismus, dezinformace, organizovany
zloCin, terorismus, ...

Separatismus = snaha o odtrZeni tizemi od soucasného statu, muiZe se pojit
s terorismem, naboZenskymi €1 etnickymi konflikty

Konflikty plynouci z nestabilnich vlad

- Konflikty s politickymi cili propukaji tehdy, kdyz jedna zemé chce jiné
zemi1 vnutit vladu, ktera s ni bude spolupracovat.




EXTREMISMUS

Nabozensky, spoleCensky, politicky (pravicovy, levicovy)

Popira koncepci rovnosti lidi a vyzdvihuje vlastni narod a rasu

Usilyje o nastoleni systéemu, ktery vychazi z predstavy, Ze prisluSnost k
urcitému narodu nebo rase urcuje hodnotu Clovéka

Pravicovi extremisté se svymi aktivitami snazi pusobit destruktivné na
demokraticky systém, ktery se snazi nahradit totalitnim systémem nebo
diktaturou

SnaZi se rozdélit spolecnost a oslabovat stat pomoci demonstraci a projevi
nasili, snazi se mobilizovat verejnost a naverbovat sympatizanty, formuyji se
do extremistickych skupin a domobran, nelegalné se ozbrojuji a ttoci viici

etnickym skupinam, rozsireni 1 diky migracni krizi



NACIONALISMUS

Myslenkové tendence, 1deologie C1 politika zdlUraznujici
vyznam naroda, ktery sdili spolecny puvod, jazyk, historii,
kulturu a izemi

Z nacionalismu vychazi myslenka narodniho statu, ktery se
opira o myslenku, Ze narod tvori stat a v kazdém suverénnim
statu by mél idealné Zit jeden narod

Klicova je tedy narodni suverenita a sprava vlastnich véci bez
vnéjsiho vlivu

Vyznamné jsou demonstrace a manifesty vymezujici se proti
nécemu, co je oznaceno za ohroZeni naroda a narodni
suverenity a prava na samospravu

Nacionalistické citéni miiZe vyustit ve strach nebo nediivéru
vUci cizim narodim



Na rozdil od nacionalismu je to emotivni podpurny
postoj, ktery vyjadruje oddanost a pocit sounalezitost1 k
urcité socialni skupiné nebo tzemi

Vyznamné jsou statni svatky, hymny, manifesty

PATRIOTISMUS

Patriot je hrdy na své tradice a rozviji a chrani svou
komunitu




Vyhroceny nacionalismus s militarismem a agresivitou

Zalozeny na slepé vire v nadrazenost vlastniho naroda

Q a nenavisti k jinym narodiim a rasam, které nedosahuji
SOVINISMUS steynych kvalit

Projevuje se militantnim smyslenim, silnou touhou po
agresi, expanzi a valce




VOJENSKA OBLAST

Ruzné pojeti bezpecnosti:

1.vojenské prostredky, vojenskeé cile (vojenské operace, namorni sily, letectvo,
bombardovani, raketove utoky, ZHN, otazka uziti jadernych zbrani)

2.vojenské prostredky, nevojenskeé cile (nasazeni sil v humanitarnich operacich)
3.nevojenske prostredky, nevojenske cile (ekonomické sankce)

Zejména terorismus, provazanost s nabozenstvim, etnicitou,

separatistické tendence, boje za nezavislost, proliferace ZHN




PROLIFERACE — SIRENI ZBRANI HROMADNEHO
NICENI
 Proliferace = , Sifeni zbrani hromadného niceni, vcetné jejich nosicu a mezinarodné kontrolovanych
poloZek, kam patri zejména zbozi dvojiho pouziti, vybusniny a jejich prekurzory, a konvencni zbrane. ”

 Proliferacni aktivity maji hlavni vyznam pii vzniku, pribéhu a udrZovani ozbrojenych konfliktt

* Hrozba — vznik migracCnich vln, narist organizovaného zlo¢inu (nelegalni migrace, pasSovani
zbrani a dalSich komodit, netransparentni financni transakce atd.), radikalizace obyvatelstva
vyustuyjici az k provedeni teroristického utoku




TERORISTICKE UTOKY 11.

Y A 4

ZARI 2001

série koordinovanych teroristickych utokt, které se
uskutecnily 11. zari 2001 ve Spojenych statech americkych

Al-Kaida pod vedenim Usamy bin Ladina obvinila USA a
jejich spojence z konfliktti v muslimském svété.

Provedlo je 19 sebevraZednych utocniki islamistické
organizace al-Kaida.

Dvé letadla narazila do vézi Svétového obchodniho centra
v New Yorku, zabila vSechny lidi na palubé a dalsi uvnitr
budov.

Treti letadlo narazilo do Pentagonu.

Ctvrté se z¥itilo do poli u mésta Shanksville v Pensylvanii,
kdyZ se pasaZéri na palubé proti teroristiim vzbourili.




V 4 A" 4 V 4

UTOCNICI

« Unosy provedlo devatenact lidi, ktefi pracovali ve tiech tymech
po péti a jednom ze Ctyr (v letadle, které havarovalo v
Pensylvanii).

» Kazda skupina zahrnovala nékoho, kdo absolvoval pilotni vycvik.
To bylo provedeno v leteckych Skoldach v samotnych USA.

» Patnact inoscu byli Saudové jako sam Bin Ladin. Dva byli ze
Spojenych arabskych emiratii, jeden z Egypta a jeden z Libanonu.

« Hlavni organizator: Chalid Sajch Muhammad




UTOCNICI
Spiknuti z 11. zari ukadzalo, Ze al-Kaida byla organizaci s globalnim

dosahem

» Schiizky v Malajsii, lidé ucici se létat v USA, prevody penéz z Dubaje,
sidlo vlidct spiknuti v Hamburku, nabor sebevrazedniki ze zemi
Blizkého Vychodu

Muhammad Atta v Cele operace

Unosci se v dostate¢ném predstihu usadili v USA, néktet{ absolvovali
letecky vycvik.

Atta informoval prostrednictvim emailu

 Pritelkyné ,,Jenny“, kody

» ,Nineteen certificates for private education and four exams.” -
certifikaty znamenaly 19 tnoscii a zkousky 4 cile utoki

« Two sticks, a dash and a cake with a stick down—what 1s 1t?” - 11-9




11. ZARI 2001

Prvni letadlo zasahlo severni véz v 08:46 (let American Airlines
11 z Bostonu)

Druhé letadlo (let United Airlines 175 taky z Bostonu) narazilo
do jizni véze v 09:03.

Budovy okamzité vzplanuly, nékteri uvéznéni lidé radéji skocili
z véZzi. Poskozena jizni véZ Svétového obchodniho centra se
zhroutila v 9:59, severni véZ o 29 minut pozdéji.

Treti letadlo (let American Airlines 77 startujici z letiSté pobliz
Washingtonu) zasahlo jithozapadni stranu Pentagonu v 9:37.

Ctvrté letadlo (let United Airlines 93 z New Jersey) se zfitilo v
10:03 pobliz Shanksville v Pensylvanii poté, co se cestujici proti
unoscum vzbourili. O situaci informovali prostiednictvim
mobilniho telefonu.

9/11: Where the planes crashed
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NASLEDKY

USA vyhlasuji v reakci na utoky z 11.zari 2001 valku proti
terorismu.

Nasleduje invaze do Afghanistanu

Zprisnéna letova bezpecnost po celém svété, zprisnéna
bezpecnostni opatieni na letiStich, vladnich budovach,
sportovistich

USA PATRIOT Act - rozsiril pravomoci FBI a dalSich
donucovacich organt

Odbor vnitrni bezpecnosti

The 9-11 Commission

Narodni pamatnik a muzeum (2006-2011, 2006-2014)
One World Trade Center (2014)

Mnoho dalsich statii také posililo antiteroristické pravomoci
svych bezpecnostnich slozek.




OBET!

O Zivot prislo necelych 3 000 lidi
Veétsina z nich v New Yorku

Zahynulo vSech 246 cestujicich a
¢lenti posadky na palubé ctyrt letadel

Ve dvojcatech zemrelo 2 606 lidi
V Pentagonu bylo zabito 125 lidi

Kdyz uderilo prvni letadlo, bylo ve
vézich odhadem 17 400 lidi. Nad
dopadovou zénou v Severni vézi
nikdo neprezil

Mezi obét'mi byli ob¢ané 77 rliznych
zemi.




DEKUJI ZA
POZORNOST




* Vnimate kolem sebe dezinformace? Ve spojitosti s jakym tématem?
Povazujete je za vyznamnou hrozbu? MiiZou dezinformace ovlivnit konflikt
(napr. Ukrajina)?

* Co povazujete za nejzavazné€jsi zdroj konfliktu obecné?
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